Przygotowanie wzorcowego obrazu systemu typu Unix/Linux do
wdrozenia w chmurze obliczeniowej

Przygotowanie sSrodowiska

Nalezy przygotowac¢ wybrane obrazy dyskéw instalacyjnych typu iso, za pomocg ktérych zostang
zainstalowane odpowiednie wersje systemdw operacyjnych dostosowanych do wymagan wdrozenia
w chmurze obliczeniowe;j.

Sam proces instalacji i konfiguracji moze odbywac sie na dowolnej maszynie z zainstalowanym
systemem Linux, nie musi to by¢ S$rodowisko chmury. Po zakoriczeniu prac zwigzanych
z przygotowaniem wiasciwych obrazéw, pliki zostang przestane do $rodowiska chmurowego, jako
gotowe wzorcowe dyski instalacyjne lub uruchomieniowe.

Przygotowanie narzedzi

Nalezy zainstalowac nastepujgce programy: virtinst, virt-viewer, oraz opcjonalnie virt-manager:

apt-get install virtinst virt-viewer

Jesli bedziemy potrzebowali utworzy¢ nowy dysk z zainstalowanym systemem, na bazie gotowych
obrazéw iso, nalezy zainstalowaé nastepujgce pakiety (w przypadku serwera bedgcego czescig
chmury obliczniowej instalacja nie jest to wymagane)

apt-get install gemu-utils

Instalacja i konfiguracja prostej kompilacji systemu na bazie dystrybucji
Cirros

W pierwszym kroku nalezy pobraé obraz systemu z adresu:

e https://download.cirros-cloud.net/0.6.3/
i wybieramy dysk:

¢ cirros-0.6.3-x86 64-disk.img

Do zadan zwigzanych z instalacjg, konfiguracjg i zarzagdzaniem srodowiskiem maszyn wirtualnych,
korzystamy z nastepujgcych narzedzi:

e virt-install
e virsh

® gemu-img



Program virt-install stuzy do wirtualizacji, za jego pomocg mozemy przygotowac dziatajagcg maszyne
wirtualng, oraz wygenerowac¢ obraz zainstalowanego systemu. Program korzysta z mechanizmoéw
wirtualizacji zaleznych od mozliwosci systemu operacyjnego, moze to byé KVM, Qemu, lub inny
mechanizm wirtualizacji.

Do zadan zwigzanych z zarzgdzaniem, monitorowaniem parametréw wirtualizacji wykorzystuje sie
polecenie virsh.

Przyktadowe polecenie zwigzane z zarzadzaniem instancjami maszyn wirtualnych:
e virsh list --all, wyswietla liste wszystkich instancji maszyn wirtualnych,
e virsh destroy <nazwa maszyny>, zatrzymuje aktywna maszyne wirtualng,

e virsh undefine <nazwa maszyny>, zwalnia nazwe skojarzong z maszyna

Wykonanie samego polecenia virsh powoduje przejscie do trybu interaktywnego menadzera,
mamy wowczas mozliwosé bardzo szczegdtowo zarzgdzaé parametrami maszyny wirtualne;j.

Wybrane polecenia wewnetrzne programu virsh zwigzane z siecig i najczesciej wykorzystywane
przy konfiguracji maszyn wirtualnych:

e net-autostart automatycznie uruchamia siec

e net-create utworzy siec z pliku XML

e net-define definiuje nieaktywna wirtualng
sie¢ lub modyfikuje istniejaca, ktdéra jest zdefiniowana w
pliku XML

e net-destroy usuwa (zatrzymuje) siedé

e net-dhcp-leases wyswietla informacje o

przydzielonych ustawieniach

e net-dumpxml informacje o sieci w XML

e net-edit modyfikuje konfiguracje XML dla
sieci

e net-event wydwietla informacje o
zdarzeniach

e net-info informacje o sieci

e net-list lista sieci

e net-name konwertuje identyfikator lub

UUID sieci do nazwy sieci

e net-start uruchamia (wczesniej okreslona)
nieaktywna siec

e net-undefine uniewaznia siec¢
e net-update aktualizuje konfiguracje sieci
e net-uuid konwertuje nazwe sieci na UUID

sieci



e iface-begin tworzy snapshot aktualnych

ustawien interfesu, ktory moze =zosta¢ pozniej =zatwierdzony,

wycofany, lub przywrocony,

e iface-bridge tworzy most miedzy urzadzeniem

a istniejaca siecia,

e iface-commit zatwierdza ustawienia

e iface-define definiuje nieaktywny intefejs

na podstawie pliku XML

e iface-destroy niszczy fizyczny interfeijs

gospodarza (wylacz go/,if-down”)

e iface-dumpxml informacje o interfejsie w XML

e iface-edit modyfikuje konfiguracje XML dla
fizycznego interfejsu gospodarza

e iface-list lista fizycznych interfejséw
gospodarza

e iface-mac konwertuje nazwe interfejsu na

jego adres MAC

e iface-name konwertuje adres MAC interfejsu

na jego nazwe

e iface-rollback przywraca poprzednio =zapisang
konfiguracje stworzona za pomocag iface-begin

e iface-start uruchamia fizyczny interfejs
gospodarza (wlacza go/,if-up”)

e iface-unbridge usuwa most po zwolnieniu
zasobdw przez podleglte interfejsy

e iface-undefine usuwa okreslenie fizycznego

interfejsu gospodarza (usuwa je z konfiguracji)

Instalacja / konfiguracja systemu

A rozpoczg¢ proces instalacji, nalezy wykonaé polecenie (zalecane jest wykorzystanie klienta SSH

z obstugg X11):

virt-install --name=my cirros --ram=256 --vcpus=1l \
--disk ./cirros-0.6.3-x86 64-disk.img, format=gcow2 \
—-—import --network=network=default

w nowszych wersjach virt-install nalezy uzy¢ sktadni:
virt-install --name=my cirros --ram=256 --vcpus=1 \

--disk ./cirros-0.6.3-x86 64-disk.img, format=gcow2 \
-—import --network=network=default --osinfo=cirros0.5.2



Jesli podczas uruchamiania instalatora pojawi sie komunikat:

Cannot access storage file '.../cirros-0.6.3-x86 64-disk.img' (as
uid:64055, gid:994): Permission denied

czyli btad zwigzany z brakiem uprawnien uzytkownika do dostepu do pliku cirros-0.6.3-
x86_ 64-disk.img, to nalezy wykonac polecenie:

setfacl -m u: libvirt-gemu:rwx ../

lub w nowszych wersja systemu Linux:

setfacl -m libvirt-gemu:rwx ../

znacznie przetgcznikow:

® name - nazwa maszyny,

e ram - ilo$¢ pamieci przydzielonej maszynie,

e vcpus - ilos¢ rdzeni procesora przydzielonych maszynie,

o disk - sciezka do dysku z systemem lub dysku do instalacji systemu,

e import - okreslenie dysku jako istniejgcego, z ktérego zostanie uruchomiony system,
e network - konfiguracja sieci

Jesli domysine ustawienia sieci nie dziatajg poprawnie, mozemy bardziej szczegdétowo skonfigurowac
potaczenie sieciowe. Ma to duze znaczenie w przypadku systemdéw typ "net-install", ktére do
poprawnego zainstalowania systemu wymagajg dostepu do sieci internet.

Polecenia (virsh) ktére moga by¢ przydatne w diagnostyce konfiguracji sieci:
e net-list
e net-info,
e net-dumpxml
e net-edit
o iface-list
e iface-dumpxml
o iface-edit
o iface-define
e iface-begin
o iface-start
o iface-commit

W przyktadowej konfiguracji, skorzystamy z faktu, iz polecenia wydajmy na serwerze ktéry jest
zwigzany z chmura.

Interfejs ktéry chcemy podtgczy¢ do maszyny wirtualnej to enp0s3. Interfejs enp0s3 jest podtgczony
do sieci internet za pomocg NAT, oraz zawiera kilka wirtualnych mostkéow typu virbrO.



Na poczatek nalezy przygotowac plik XML z konfiguracjg sieci:
Plik: siec.xml

<network>
<name>siec</name>
<forward mode="bridge">
<interface dev="enp0s3"/>
</forward>
</network>

Wykorzystamy tutaj wtasno$é bezposredniego mapowania interfejséw sieciowych hosta na wirtualny
interfejs goscia. Mechanizm nazywa sie "macvtap".

W przypadku wirtualizacji w oparciu o KVM/QEMU mamy do dyspozycji nastepujgce mechanizmy
mapowania:

- macvtap, pozwala na bezposrednie potgczenie miedzy interfejsami hosta i goscia,
- vepa, przekierowanie wszystkich wywotan goscia na wskazny zewnetrzny adres mostu,
- bridge, obywie sieci hosta i go$cia muszg by¢ typu most,

- private, wszystkie pakiety sg wysytane do zewnetrznego mostu, dane do goscia sg dostarczane
tylko wtedy, gdy trafig do zewnetrznego routera lub bramy i moga by¢ odestane,

- passthrough, wszystkie pakiety sg przekierowane na wybrany interfejs, dodatkowo mozna
korzysta¢ z mechanizmdéw nastuchiwana, zmiany adreséw MAC.

Wiecej szczegdtdw mozna znalezé pod adresem: https://access.redhat.com/documentation/en-
us/red_hat_enterprise_linux/7/html/virtualization_deployment_and_administration_guide/sect-
managing_guest_virtual_machines_with_virsh-interface_commands

Przed uruchomieniem konfiguracji nalezy sprawdzié, czy jadrg systemu linux posiada zatadowany
modut obstugi potgczen tego typu:

e Ismod | grep macvlan
Jesli nie zostat wyswietlony dziatajgcy modut, nalezy go zatadowac poleceniem:

e modprobe macvlan

Nastepnie konfigurujemy wirtualng siec:

e virsh net-define siec.xml
e virsh net-autostart siec

e virsh net-start siec

Jesli wszystko przebiegto poprawnie, mozemy sprawdzié, czy nasza sie¢ dziata zgodnie z zatozeniami:



e virsh net-list

e virsh net-dumpxml siec

Mozemy teraz uruchomié ponownie maszyne, z nowa konfiguracja sieci:

virt-install --name=cirros —--ram=256 —--vcpus=1 \
--disk ./cirros-0.6.3-x86 64-disk.img, format=gcow2 \
-—-import -network=network:siec,model=virtio

w nowszych wersjach virt-install nalezy uzy¢ sktadni:

virt-install --name=my cirros --ram=256 --vcpus=1 \
--disk ./cirros-0.6.3-x86 64-disk.img, format=gcow2 \
-—-import --network=network:siec,model=virtio --osinfo=cirros0.5.2

Wprowadzimy pewne modyfikacje w uruchomionej maszynie, aby sie przekonaé, ze przygotowany
na podstawie tej instancji obrazu dedykowany do wdrazania w chmurze obliczeniowe] zachowa
wprowadzone zmiany. Do celéw testowych wprowadzimy zmiane hasta domysinego uzytkownika
‘cirros' z wartosci domysinej na nowa wartosé 'haslo’.

Po zalogowaniu do maszyny wydajemy polecania:

$ sudo su

$ passwd cirros

New password: haslo

Retype password: haslo

Aby hasto byto widoczne w oknie powitalnym, edytujemy plik /etc/issue i wpisujemy zawartos¢:

login as 'cirros' user. default password: 'haslo' . use 'sudo' for
root.

Jesli maszyna jest gotowa do wdrozenia, zamykamy system (z poziomu administratora):
poweroff

a na hoscie wykonujemy polecenia:

apt-get install guestfs-tools

virt-sysprep -d my cirros

Przygotowany obraz mozemy przesta¢ do chmury, celem sprawdzenia dziatania dedykowanej wersji
obrazu.



Instalacja i konfiguracja dystrybucji Ubuntu na bazie obrazu ISO

Na poczatku nalezy przygotowadé dysk, na ktérym zostanie zainstalowany system operacyjny,

gemu-img create -f gcow2 server.qgcow2 8G
i przystepujemy do instalacji systemu:

virt-install --name base server --ram 1024 \
—--cdrom=./Ubuntu 18 04 AMD64 mini.iso \
--disk path=./server.gcow2, format=gqcow2 \
-—-network=network:siec,model=virtio

Po uruchomieniu nowego systemu nalezy zainstalowad z poziomu administratora nastepujacy pakiet
(w maszynie wirtualnej) :

virt-install --name base server --ram 1024 \

--disk path=./server.gcow2, format=gqcow2 \

-—import \

--network=network:siec,model=virtio --osinfo=ubuntul8.04

e apt-get install cloud-init

Aby dostosowad sposdb uruchamiania systemu w chmurze do witasnych potrzeb, nalezy dokonaé
modyfikacji w pliku /etc/cloud/cloud.cfg pliku obrazu maszyny wirtualnej. Warto zwrdci¢ uwage na
pozycje datasource, mozna tutaj ustawic¢ typ zgodnosci z popularnymi obrazami systemow, np.
zezwoli¢ na zgodnos¢ z maszynami typu EC2. Openstack moze korzystaé z metadanych w standardzie
EC2, powszechnie stosowanych w chmurze publicznej Amazon AWS. Zapewnia kompatybilnosé
naszych obrazéw z obrazami chmury AWS, moze by¢ przydatne w przypadku migracji z chmury
prywatnej do publicznej lub odwrotnie.

Warto réwniez sprawdzi¢, czy uzytkownik ktéry jest zarejestrowany w systemie, jest zgodny z tym,
ktory bedzie wykorzystywany do potgczen szyfrowanych w oparciu o mechanizm SSH.

Cloud-init utworzy automatycznie uzytkownika, ktéry jest przypisany do pary kluczy SSH. Ostatnim
krokiem, zwigzanym z przygotowaniem dedykowanego obrazu systemu dla chmury obliczeniowej,
jest zainstalowanie wymaganym ustug, np. mogg to by¢ serwisy typu:

e serwer WWW,

e serwer pocztowy,

e serwer plikéw,

e serwer bazy danych,

e interfejs webowy do zarzadzania wybrang aplikacjg / serwisem



Szczegétowa lista parametréw, jakie mozna ustawi¢ za pomocag cloud-init znajduje sie
w dokumentacji pod adresem:

https://cloudinit.readthedocs.io/en/latest/

Jesli maszyna jest gotowa do wdrozenia, zamykamy system (z poziomu administratora):
e shutdown -h now

a na hoscie wykonujemy polecenie:

e virt-sysprep -d base server

Jesli ostatnie polecenie nie zostanie wykonane poprawnie, nalezy zainstalowa¢ nastepujacy pakiet:

e apt-get install libguestfs-tools



